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Medidas de Seguridad 

Mínimas para la Prevención 
y/o Atención de Atentados



I n t r o d u c c i ó n

El anarquismo antisistema en México ha  venido evolucionado; en su origen, 
sus acciones violentas estaban motivadas por  la  defensa de la  vida de los 
animales;  posteriormente,  sus  operaciones  adoptaron  tácticas  de  guerrilla 
urbana propias de la subversión; y actualmente, su modus operandi privilegia la 
generación de terror y zozobra en la comunidad científica mediante el envío de 
artefactos explosivos contra investigadores y académicos con especialidad en 
nanotecnología, robótica e ingeniería genética, quienes, desde su perspectiva, 
“pretenden la domesticación de la naturaleza”. 

En esta lógica, en tiempos recientes han ejecutado actos de sabotajes a través 
de la detonación de bombas incendiarias y el envío de paquetes explosivos de 
fabricación casera, que se apoya en la sorpresa con el propósito de generar un 
estado  de  indefensión,  como  los  eventos  registrados  en  la  Universidad 
Politécnica del Valle de México, de Tultitlán, en abril y mayo pasados, así como 
la  del  ITESM  campus  Atizapán,  del  9  de  agosto,  ambos  en  el  Estado  de 
México.

La  reivindicación  de  estos  atentados  por  el  grupo  auto-denominado 
Individualidades  Tendiendo  a  lo  Salvaje  (ITS),  en  cuyos  comunicados  ha 
mencionado a distintas personalidades de la comunidad científica y académica 
relacionadas con las disciplinas del conocimiento antes mencionadas, advierte 
acerca de la necesidad de activar la alerta en el medio y establecer esquemas 
de  protección  mediante  el  conocimiento  y  la  implementación  de  normas  y 
medidas de seguridad dirigidas a  prevenir  o  mitigar  el  impacto  de posibles 
atentados.

Con  tal propósito, a continuación se presenta el protocolo de seguridad que 
deberá  ser  aplicado  por  aquellas  instituciones  o  empresas  cuyo  perfil  las 
convierte  en  objetivo  de grupos,  como el  responsable  de los  incidentes  de 
referencia.
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PROTOCOLO DE SEGURIDAD

Debe considerarse que, en la ejecución de un ataque, este 
tipo de grupos tiene como objetivos:

• Impacto mediático.
• Lograr que el artefacto se active por manipulación 

de terceros.
• Aprovechar la ingenuidad de la gente y causar la 

muerte indiscriminada de personas.
• Crear pánico entre la comunidad.
• Mostrar  poderío  a  la  autoridad  y  la  sociedad 

mediante la destrucción. 

1. Protección a posibles blancos:

Omitir  información  en  línea  sobre  las  identidades  y 
ubicación física de los catedráticos o investigadores que 
imparten  materias  o  desarrollan  proyectos  relacionados 
con las siguientes disciplinas:

• Ingeniería en biotecnología-nanotecnología.
• Ingeniería en mecatrónica.
• Ingeniería en física industrial.
• Ingeniería en mecánico electricista. 
• Ingeniería en sistema digital y robótico.
• Ingeniería en tecnologías electrónicas.
• Maestría en Ciencias Computacionales.
• Ingeniería  en  tecnologías  de  información  y 

comunicaciones.

2. Aspectos Generales de Atención:

a. En caso de recibir  una amenaza de bomba o si 
perciben  cualquier  indicio  de  colocación  de 
artefacto  sospechoso,  avise  de  inmediato  a  la 
persona  encargada  de  seguridad  en  su 
universidad,  entidad  o  funcionario  con  jerarquía 
suficiente para tomar decisiones en situaciones de 
emergencia. 

b. Toda amenaza debe ser tratada como real hasta 
en  tanto  no  avancen  diligencias  que 
eventualmente desvirtúen su veracidad. 

c. Inspección  física  y  recolección  de  información 
sobre  el  entorno,  con  especial  atención  a 
incidentes inusuales o actos anormales dentro de 
los contextos habituales o comunes y corrientes.

d. Instruir  al  personal  para  evitar  reacciones  de 
pánico  y  alarmas  innecesarias.  Dicho  personal 

deberá ser  distribuido de tal  forma que en cada 
piso o área se tenga una o dos personas que se 
encarguen de revisar las oficinas de su sector. 

e. Para  áreas  de  responsabilidad  incierta  como 
corredores,  pasillos y baños,  asigne personal de 
servicio  o  especializado  en  la  tarea  de  recabar 
información, con el fin de que en caso de hallar un 
elemento sospechoso, éste no sea asegurado, se 
aísle  la zona y se emita la alerta inmediata. 

f. Es  necesario  tener  en  cuenta  que  mientras  se 
realiza la revisión de la oficina, lo mismo se estará 
haciendo en pasillos, pisos y sitios o lugares que 
representen un blanco de oportunidad en torno a 
la entidad susceptible de un atentado. 

g. El  personal  de  vigilancia  deberá  revisar  los 
alrededores  y  estacionamientos  e  informar  a  su 
jefe inmediato sobre cualquier trabajo que se haya 
realizado  en  el  transcurso  de  la  semana  por 
empresas  de  energía,  acueducto,  teléfono,  gas, 
entre  otras,  cuya  naturaleza  es  la  prestación  de 
servicios. 

h. La  comunicación  con  los  especialistas  en  la 
atención de incidentes de esta naturaleza deberá 
establecerla  una  sola  persona,  quien  tomará  las 
previsiones necesarias para evitar que se avise a 
varios  organismos  de  seguridad,  ya  que  esto 
multiplicaría el esfuerzo y retardaría la labor de los 
técnicos en explosivos.

i. Indagar  si  se  advirtió  algún  tipo  de  actividad  o 
presencia  de  extraños  y  si  se  observó  en  ellos 
conductas sospechosas; cualquier información que 
se obtenga será de gran utilidad. 

j. Si  se  tiene  en  cuenta  las  anteriores  medidas  y 
mantiene permanente observación de las personas 
que transitan dentro del área de trabajo, o en el 
entorno  susceptible  a  un  ataque,  se  podrá 
establecer a tiempo el riesgo para contrarrestar la 
acción de anarquistas o saboteadores. 

3. Tratamiento de Paquetería: 
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a) De ser posible, inspeccionar con máquina de rayo 

X todo tipo de paquetes que hayan llegado a las 
instalaciones por vías convencionales (paquetería, 
correo u otro).

b) Designar  un  punto  de  revisión  exhaustiva  de  la 
paquetería  proveniente  del  exterior;  en particular, 
de  aquellos  de  entrega  especial  o  remitente 
anónimo. Poner especial atención en: 

• Señales  restrictivas,  confidencial,  personal, 
urgente, etc. 

• Señales escritas a mano o mal escritas a máquina.
• Títulos incorrectos o títulos sin nombre. Palabras 

comunes con errores ortográficos.
• Lenguaje amenazador en el envoltorio. 
• Manchas de aceite o decoloraciones.
• Falta de dirección del remitente.
• Matasellos  de una ciudad  o estado distinto  a  la 

dirección del remitente.
• Etiquetas  raras,  no  apropiadas  y  que  por  su 

aspecto  se  pueda  determinar  que  son  de 
confección artesanal.

• Peso excesivo.
• Sobre rígido, ladeado o irregular. 
• Objetos llamativos. 
• Alambres sobresalientes o papel aluminio.
• Empaque  excesivo,  tal  como  uso  de  cinta 

adhesiva, cordón, etc. 

c) En caso de encontrar un paquete u otro envoltorio 
sospechoso  no  lo  toque;  trate  de  establecer  su 
procedencia. Si no es posible, se deberá evacuar el 
área circundante en forma ordenada (sin mover ni 
tocar  el  paquete),  ya  que  una  evacuación 
desordenada podría causar graves accidentes que 
entorpecerían  la  labor  de  los  técnicos. 

Comuníquese  a  los  números  telefónicos  de 
emergencia. 

4. Atención de llamadas de terror: 

a) Quien reciba la llamada debe guardar la calma con 
el fin de no infundir un estado de terror o pánico.

b) Es  preciso  recaudar  la  mayor  cantidad  de 
información  posible  proporcionada  por  el 
anarquista (ver anexo1).

• Transmitir el mensaje a un funcionario o empleado 
capacitado en la toma de decisiones. 

• Abstenerse  de  generar  rumores  en  torno  a  la 
presencia del artefacto para no causar terror. 

• Reporte la amenaza al jefe de seguridad.

5. Búsqueda e identificación de artefactos explosivos

a) Los funcionarios deberán inspeccionar su sitio de 
trabajo, ya que ellos conocen que elementos son 
suyos o forman parte de la oficina, para detectar 
rápidamente  cualquier  elemento  sospechoso  que 
no tenga que estar ahí. 

b) Las  personas  encargadas  de  la  revisión  en  los 
pisos  o  áreas,  así  como  el  personal  de 
mantenimiento,  aseo  y  seguridad,  deberán 
informar  al  responsable  de  la  seguridad  en  el 
inmueble  los  resultados  de  la  misma,  sean 
positivos o negativos. 

c) El  responsable  de  la  seguridad  deberá  atender 
personalmente  a  los  técnicos  anti-bomba  para 
informarles los resultados obtenidos en la revisión 
e  indicarles  las  áreas  de  mayor  riesgo  con  que 
cuenta  la  entidad  (zonas  de  sistemas, 
almacenamiento  de  líquidos,  combustible,  gas, 
entre  otros  lugares  definidos  como  objetivos  de 
ataque). 

d) En  caso  de  encontrar  e  identificar  el  supuesto 
artefacto explosivo: 

• Evitar su manipulación. 
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• Dar  aviso  de  inmediato  a  las  autoridades  de 
seguridad o procuración de justicia.

• Actuar con serenidad y no causar pánico. 
• Ubicar  líderes para mantener el  control  mientras 

llegan las autoridades. 
• Desconectar aparatos eléctricos.
• Abrir puertas y ventanas.
• Dejar los objetos o paquetes extraños en el lugar 

donde los encontró. 

• No  tocarlos,  moverlos,  cubrirlos,  cambiarlos  de 
lugar o pasarlos de una oficina a otra. 

• Anotar las especificaciones, características y sitio 
exacto donde se encuentra el paquete. 

• Evacuar la zona sin correr y en forma ordenada 
como  lo  tenga  estipulado  en  el  plan  de 
evacuación. 

• Anotar la hora y fecha exacta para ser entregada a 
los técnicos en explosivos. 

• No evacuar totalmente el recinto amenazado  con 
el  fin  de  hacer  la  revisión  con  personas  que 
conozcan el sitio y sus elementos cotidianos para 
facilitar la búsqueda del artefacto.

6. Detonación de un artefacto o explosivo: 

a) Tras la  detonación de un artefacto  explosivo,  las 
personas que se encuentren en el  lugar  deberán 
tirarse de inmediato al piso, tratar de ubicarse junto 
a una pared y permanecer en posición de tendido 
de 15 a 30 minutos. 

b)No asomarse por las ventanas ni tratar de mirar a 
la calle para ver qué ha pasado; esto entorpecería 
la labor de los técnicos y del personal de primeros 
auxilios. 

c) Los heridos deberán esperar en el sitio y tratar de 
gritar o hacer ruido con objetos. 

d)En  caso  de  quedar  encerrado  en  un  ascensor, 
mantener  la  calma,  no  gritar  para  evitar  que  se 
agote  el  oxigeno, hacer  ruidos  con  objetos 
metálicos o golpear la puerta con los zapatos. 

e) Las  personas  que  se  encuentren  en  las 
inmediaciones  y  escuchen  la  explosión,  deben 
evitar acudir al sitio y tratar de alejarse del mismo 
sin correr ni alarmarse.

f) Buscar barreras como muros para evitar  la  onda 
explosiva y alejarse de ventanales y vallas. 

g) Evitar aglomeraciones. 

h) Atender instrucciones de las autoridades. 

i) Utilizar  vías alternas en caso de emergencia. 

j) Si  se  conoce  alguna  información  que  pudiera 
resultar útil en la investigación debe transmitirla de 
inmediato a las autoridades. 

7. Perfil del anarquista que milita en grupos como el 
auto-denominado “Individualidades Tendiendo a lo 
Salvaje (ITS)”

a) Generalmente  es  una  persona  joven,  vestido  de 
negro,  desalineado,  fachoso,  ajeno  al  contexto 
social prevaleciente, realiza actividades fugaces. 

b) Personas nerviosas que se estacionan en lugares 
estratégicos  o abandonan el vehículo. 

c) Es desconfiado y no deja revisar sus pertenencias, 
adopta  una  posición  de  nerviosismo.  Estudia  el 
lugar  donde  piensa  colocar  el  artefacto  y  pasa 
frecuentemente por él. 

d) Los paquetes que porta son de tamaño pequeño y 
busca no llamar la atención. 
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e) Utiliza correos especiales o anónimos.

f) En el  caso del  uso de un auto,  el  anarquista  se 
identifica por los siguientes componentes: 

• Vehículo sospechoso puesto en sitio estratégico, 
con  placas  sobrepuestas  y/o  objetos  poco 
comunes en su interior (cilindros de gas, cantinas 
de leche, sacos, bultos, cajas, etc.)

• Vehículos con peso excesivo en la parte trasera.
• Cables que cuelgan en el panel del tablero.
• Vehículo sospechoso con una puerta abierta o sin 

seguro. ¡Cuidado, no la abra!, ¡evite una explosión!

Se  debe  observar  atentamente  cuando  una  o 
varias personas bajan rápidamente de un vehículo 
con las características descritas sin verificar  que 
éste  quede  con  seguro  o  cuando  el  vehículo 
expele  humo...  ¡Cuidado  puede  tratarse  de  un 
carro bomba! 

ANEXO 1

REPORTE SOBRE AMENAZA DE BOMBA, PREGUNTAS POR HACER

¿Cuándo va a explotar la bomba? ¿En qué lugar se encuentra ahora? ¿A qué 
se parece? ¿Qué tipo de bomba es? ¿Qué puede causar que explote? ¿Colocó 
usted  la  bomba?  ¿Por  qué?  ¿Cuál  es  su  dirección?  Cuál  es  su  nombre? 
¿Palabras exactas de la amenaza? 

SEXO DE INFORMANTE                                                                                                   

ACENTO REGIONAL                                                                                                         

DURACION DE LA LLAMADA                                                                                          

NUMERO EN QUE SE RECIBIO                                                                                     

HORA                                                 FECHA                                                                       

VOZ DE QUIEN LLAMO:                                                                                                     

CALMADA - NORMAL - QUEBRADA

ENOJADA - RONCA - DISFRAZADA

EXCITADA - NASAL - CON ACENTO

LENTA- TARTAMUDA - FAMILIAR

RAPIDA - CON CECEO -SUSURRADA

SUAVE - ASPERA - PROFUNDA

RECIA - ESTRECORTADA - GARGANTA CLARA

RISUEÑA - LLOROSA - RESP. PROFUNDA 
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SI LA VOZ ERA FAMILIAR A QUIEN:                                                                             

SONIDOS EXTERIORES:                                                                                                 

RUIDOS DE LA CALLE - MAQ. DE OFICINA - GOLPES

ANIMALES - MAQ. DE FÁBRICA - VOCES

SIST. AMPLIFICACION - CLARIDAD - MUSICA

RUIDOS DE CASA - ESTATICA - LOCAL

LARGA DISTANCIA -DE CASETA -MOTOR 
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