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Medidas de Sequridad
Minimas para la Prevencion
y/o Atencion de Atentados




Introduccidn

El anarquismo antisistema en México ha venido evolucionado; en su origen,
sus acciones violentas estaban motivadas por la defensa de la vida de los
animales; posteriormente, sus operaciones adoptaron tacticas de guerrilla
urbana propias de la subversion; y actualmente, su modus operandi privilegia la
generacion de terror y zozobra en la comunidad cientifica mediante el envio de
artefactos explosivos contra investigadores y académicos con especialidad en
nanotecnologia, robética e ingenieria genética, quienes, desde su perspectiva,
“pretenden la domesticacion de la naturaleza”.

En esta logica, en tiempos recientes han ejecutado actos de sabotajes a través
de la detonacion de bombas incendiarias y el envio de paquetes explosivos de
fabricacion casera, que se apoya en la sorpresa con el propésito de generar un
estado de indefensién, como los eventos registrados en la Universidad
Politécnica del Valle de México, de Tultitlan, en abril y mayo pasados, asi como
la del ITESM campus Atizapan, del 9 de agosto, ambos en el Estado de
México.

La reivindicacion de estos atentados por el grupo auto-denominado
Individualidades Tendiendo a lo Salvaje (ITS), en cuyos comunicados ha
mencionado a distintas personalidades de la comunidad cientifica y académica
relacionadas con las disciplinas del conocimiento antes mencionadas, advierte
acerca de la necesidad de activar la alerta en el medio y establecer esquemas
de proteccibn mediante el conocimiento y la implementacién de normas y
medidas de seguridad dirigidas a prevenir o mitigar el impacto de posibles
atentados.

Con tal propdésito, a continuacion se presenta el protocolo de seguridad que
debera ser aplicado por aquellas instituciones o empresas cuyo perfil las
convierte en objetivo de grupos, como el responsable de los incidentes de
referencia.



PROTOCOLO DE SEGURIDAD

Debe considerarse que, en la ejecucion de un ataque, este
tipo de grupos tiene como objetivos:

Impacto mediatico.

Lograr que el artefacto se active por manipulacion
de terceros.

Aprovechar la ingenuidad de la gente y causar la
muerte indiscriminada de personas.

Crear péanico entre la comunidad.

Mostrar poderio a la autoridad y la sociedad
mediante la destruccion.

1. Proteccién a posibles blancos:

Omitir informacién en linea sobre las identidades y
ubicacion fisica de los catedraticos o investigadores que
imparten materias o desarrollan proyectos relacionados
con las siguientes disciplinas:

a.

Ingenieria en biotecnologia-nanotecnologia.
Ingenieria en mecatronica.

Ingenieria en fisica industrial.

Ingenieria en mecanico electricista.

Ingenieria en sistema digital y robdético.

Ingenieria en tecnologias electronicas.

Maestria en Ciencias Computacionales.

Ingenieria en tecnologias de informacion vy
comunicaciones.

Aspectos Generales de Atencidn:

En caso de recibir una amenaza de bomba o si
perciben cualquier indicio de colocacion de
artefacto sospechoso, avise de inmediato a la
persona encargada de seguridad en su
universidad, entidad o funcionario con jerarquia
suficiente para tomar decisiones en situaciones de
emergencia.

Toda amenaza debe ser tratada como real hasta
en tanto no avancen diligencias que
eventualmente desvirtien su veracidad.

Inspeccién fisica y recoleccién de informacion
sobre el entorno, con especial atencion a
incidentes inusuales o actos anormales dentro de
los contextos habituales o comunes y corrientes.

Instruir al personal para evitar reacciones de
panico y alarmas innecesarias. Dicho personal

debera ser distribuido de tal forma que en cada
piso o area se tenga una o0 dos personas que se
encarguen de revisar las oficinas de su sector.

Para areas de responsabilidad incierta como
corredores, pasillos y bafios, asigne personal de
servicio o especializado en la tarea de recabar
informacion, con el fin de que en caso de hallar un
elemento sospechoso, éste no sea asegurado, se
aisle la zonay se emita la alerta inmediata.

Es necesario tener en cuenta que mientras se
realiza la revision de la oficina, lo mismo se estara
haciendo en pasillos, pisos y sitios o lugares que
representen un blanco de oportunidad en torno a
la entidad susceptible de un atentado.

El personal de vigilancia debera revisar los
alrededores y estacionamientos e informar a su
jefe inmediato sobre cualquier trabajo que se haya
realizado en el transcurso de la semana por
empresas de energia, acueducto, teléfono, gas,
entre otras, cuya naturaleza es la prestacion de
servicios.

La comunicacién con los especialistas en la
atencion de incidentes de esta naturaleza debera
establecerla una sola persona, quien tomara las
previsiones necesarias para evitar que se avise a
varios organismos de seguridad, ya que esto
multiplicaria el esfuerzo y retardaria la labor de los
técnicos en explosivos.

Indagar si se advirtid algin tipo de actividad o
presencia de extrafios y si se observo en ellos
conductas sospechosas; cualquier informacion que
se obtenga sera de gran utilidad.

Si se tiene en cuenta las anteriores medidas y
mantiene permanente observacion de las personas
que transitan dentro del area de trabajo, o en el
entorno susceptible a un ataque, se podra
establecer a tiempo el riesgo para contrarrestar la
accion de anarquistas o saboteadores.

3. Tratamiento de Paqueteria:



Comuniquese a los numeros telefénicos de
emergencia.
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4. Atencion de llamadas de terror:

a) Quien reciba la llamada debe guardar la calma con
el fin de no infundir un estado de terror o panico.
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b) Es preciso recaudar la mayor cantidad de
informacion  posible  proporcionada por el

a) De ser posible, inspeccionar con maquina de rayo anarquista (ver anexol).
X todo tipo de paquetes que hayan llegado a las
instalaciones por vias convencionales (paqueteria, * Transmitir el mensaje a un funcionario o empleado
COITE0 U Otro). capacitado en la toma de decisiones.
« Abstenerse de generar rumores en torno a la
b) Designar un punto de revisién exhaustiva de la presencia del artefacto para no causar terror.
paqueteria proveniente del exterior; en particular,  Reporte la amenaza al jefe de seguridad.

de aquellos de entrega especial o remitente
anénimo. Poner especial atencion en:

5. Busqueda e identificacion de artefactos explosivos
e Seflales restrictivas, confidencial, personal,

urgente, etc.

« Sefiales escritas a mano o mal escritas a maquina. a) Los funcionarios deberan inspeccionar su sitio de
« Titulos incorrectos o titulos sin nombre. Palabras trabajo, ya que ellos conocen que elementos son

comunes con errores ortograficos. suyos o forman parte de la oficina, para detectar
« Lenguaje amenazador en el envoltorio. rapidamente cualquier elemento sospechoso que

« Manchas de aceite o decoloraciones. no tenga que estar ahi.

 Falta de direccion del remitente.
* Matasellos de una ciudad o estado distinto a la
direccion del remitente.

b) Las personas encargadas de la revisién en los
pisos o éareas, asi como el personal de
mantenimiento, aseo y seguridad, deberan

e Etiquetas raras, no apropla(_jas y que por su informar al responsable de la seguridad en el
aspecto se pueda determinar que son de inmueble los resultados de la misma, sean
confeccién artesanal. positivos o negativos.

* Peso excesivo.

 Sobre rigido, ladeado o irregular.

* Objetos llamativos.

e Alambres sobresalientes o papel aluminio.

« Empaque excesivo, tal como uso de cinta
adhesiva, cordon, etc.

C) El responsable de la seguridad debera atender
personalmente a los técnicos anti-bomba para
informarles los resultados obtenidos en la revisién
e indicarles las areas de mayor riesgo con que

c) En caso de encontrar un paquete u otro envoltorio cuenta la entidad (zonas de sistemas,
sospechoso no lo toque; trate de establecer su almacenamiento de liquidos, combustible, gas,

procedencia. Si no es posible, se debera evacuar el entre otros lugares definidos como objetivos de

area circundante en forma ordenada (sin mover ni ataque).

tocar el paquete), ya que una evacuacion . .

desordenada podria causar graves accidentes que d) En caso de encontrar e identificar el supuesto
entorpecerian la labor de los  técnicos. artefacto explosivo:

« Evitar su manipulacion.



e Dar aviso de inmediato a las autoridades de
seguridad o procuracion de justicia.

« Actuar con serenidad y no causar panico.

 Ubicar lideres para mantener el control mientras
llegan las autoridades.

« Desconectar aparatos eléctricos.

 Abrir puertas y ventanas.

» Dejar los objetos o paquetes extrafios en el lugar
donde los encontro.

* No tocarlos, moverlos, cubrirlos, cambiarlos de
lugar o pasarlos de una oficina a otra.

< Anotar las especificaciones, caracteristicas y sitio
exacto donde se encuentra el paquete.

e Evacuar la zona sin correr y en forma ordenada
como lo tenga estipulado en el plan de
evacuacion.

e Anotar la hora y fecha exacta para ser entregada a
los técnicos en explosivos.

* No evacuar totalmente el recinto amenazado con
el fin de hacer la revisibn con personas que
conozcan el sitio y sus elementos cotidianos para
facilitar la busqueda del artefacto.

Detonacidén de un artefacto o explosivo:

a) Tras la detonacion de un artefacto explosivo, las
personas que se encuentren en el lugar deberan
tirarse de inmediato al piso, tratar de ubicarse junto
a una pared y permanecer en posicién de tendido
de 15 a 30 minutos.

b)No asomarse por las ventanas ni tratar de mirar a
la calle para ver qué ha pasado; esto entorpeceria
la labor de los técnicos y del personal de primeros
auxilios.

C) Los heridos deberan esperar en el sitio y tratar de
gritar o hacer ruido con objetos.

d)En caso de quedar encerrado en un ascensor,
mantener la calma, no gritar para evitar que se
agote el oxigeno, hacer ruidos con objetos
metalicos o golpear la puerta con los zapatos.

e) Las personas que se encuentren en las
inmediaciones y escuchen la explosion, deben
evitar acudir al sitio y tratar de alejarse del mismo
sin correr ni alarmarse.

f) Buscar barreras como muros para evitar la onda
explosiva y alejarse de ventanales y vallas.

g) Evitar aglomeraciones.

h) Atender instrucciones de las autoridades.

i) Utilizar vias alternas en caso de emergencia.

j) Si se conoce alguna informacién que pudiera

resultar Util en la investigacion debe transmitirla de
inmediato a las autoridades.

Perfil del anarquista que milita en grupos como el
auto-denominado “Individualidades Tendiendo a lo
Salvaje (ITS)”

a) Generalmente es una persona joven, vestido de
negro, desalineado, fachoso, ajeno al contexto
social prevaleciente, realiza actividades fugaces.

b) Personas nerviosas que se estacionan en lugares
estratégicos o abandonan el vehiculo.

c) Es desconfiado y no deja revisar sus pertenencias,
adopta una posicion de nerviosismo. Estudia el
lugar donde piensa colocar el artefacto y pasa
frecuentemente por él.

d) Los paquetes que porta son de tamafio pequefio y
busca no llamar la atencion.



* Vehiculos con peso excesivo en la parte trasera.

e) Utiliza correos especiales 0 an6nimos. « Cables que cuelgan en el panel del tablero.
¢ _  Vehiculo sospechoso con una puerta abierta o sin
) En el caso del uso de un auto, el anarquista se seguro. jCuidado, no la abra!, jevite una explosion!

identifica por los siguientes componentes:
Se debe observar atentamente cuando una o

* Vehiculo sospechoso puesto en sitio estratégico, varias personas bajan rapidamente de un vehiculo
con placas sobrepuestas y/o objetos poco con las caracteristicas descritas sin verificar que
comunes en su interior (cilindros de gas, cantinas éste quede con seguro o cuando el vehiculo
de leche, sacos, bultos, cajas, etc.) expele humo... jCuidado puede tratarse de un

carro bombal!

ANEXO 1

REPORTE SOBRE AMENAZA DE BOMBA, PREGUNTAS POR HACER
¢,Cuando va a explotar la bomba? ¢En qué lugar se encuentra ahora? ¢A qué
se parece? ¢ Qué tipo de bomba es? ¢ Qué puede causar que explote? ¢ Coloco
usted la bomba? ¢Por qué? ¢Cual es su direccion? Cual es su nombre?
¢ Palabras exactas de la amenaza?

SEXO DE INFORMANTE

ACENTO REGIONAL

DURACION DE LA LLAMADA

NUMERO EN QUE SE RECIBIO

HORA FECHA

VOZ DE QUIEN LLAMO:

CALMADA - NORMAL - QUEBRADA

ENOJADA - RONCA - DISFRAZADA

EXCITADA - NASAL - CON ACENTO

LENTA- TARTAMUDA - FAMILIAR

RAPIDA - CON CECEO -SUSURRADA

SUAVE - ASPERA - PROFUNDA

RECIA - ESTRECORTADA - GARGANTA CLARA

RISUENA - LLOROSA - RESP. PROFUNDA



S| LA VOZ ERA FAMILIAR A QUIEN:

SONIDOS EXTERIORES:

RUIDOS DE LA CALLE - MAQ. DE OFICINA - GOLPES
ANIMALES - MAQ. DE FABRICA - VOCES

SIST. AMPLIFICACION - CLARIDAD - MUSICA
RUIDOS DE CASA - ESTATICA - LOCAL

LARGA DISTANCIA -DE CASETA -MOTOR
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